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roviera i odrediva-
nje netijeg identitata
do sada se temaljila
na nedemu 5o osoba po-
sjeduje  (Wjué, magnetska
ili &p kartica) ili na nete-
mu 5to zna (zaporka). Ovaj
se pristup pokazao nespre-
tnim jer je kijud ako izgubi-
fi, a zaporku zaboravitl, Ka-
ko bl se postiglo pouzda-
nije odredivanje i proviera
nedijeg identiteta, u posijo-
dnje se vrijeme pocela kori-
siiti hiometrija (blometrika),

Rijed dolazi od dviju grékih

rijedi; bios - Evol | metron

- mjera. Biometrija jo pro-

viera il odredivanje identi-

teta na temelju necaga Sto
osoba jest, a ne nedega Sto

posjeduje ili zna. Detaljnija i

teénija definiclia bila bi: au-

tomateko odredivanfe i pro-
viera nedifeg identifeta pu-
tem mjaranja | usporediva-
nja mjegovih fizickih osobina

Hili karakteristika ponasanja.

Da bi se neka karakteristika

smaltrala pogodnom za Korn-

Etenje kao biometrijski iden-

tifikator, ona mora posjedo-

vati sliedete osobine:

1. univerzainost - svi je mo-
raju posjedovati

2 jadinstvenos! - bilo ko-
je dvije osohe moraju se
modi dovoljno razlikovali
pomodu te kKarakteristike

A trajnost karaktenstika
maora biti ista tijgkom du-
gog razdoblja (ne smiju
na nju uljecati bolesti il
starenje)

4. mjorlfivost - mora se modi
lako ‘mjerit’ (uzetl uzo-
rak).

Sada mofemo definirati |

biometrijski sustav. Biome-

trijski sustav jo susiav za
prepoznavane uzoraka kojl
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prepaznaje oscbu na lame-
fju vektora znacafii dobive-
nog mjeranfem  {uzorkova-
nem) neke fincke osobine
{fili karakteristike ponaania
e ozobe.

Rezimi rada

Ovisno o nadinu primjene,
biometrijski  sustav  mode
raditl u dva reZima: 1) pro-
vigra (verifikacija, autentika-
cija) identileta ili 2) wivrdiva-
nje (identifikacija) identitata.
Reim proviere zahtijeva da
osoba na nekl nadin ‘kade’
sustavu ko je, a sustav on-
da radi tzv. provieru jedan-
na-jedan | vrata rezultat ko-
liko jo neka Karakieristika
le osobe sliéna ranije po-
hranjeno] karakteristici pod
fim imenom, Listvan, sustay
nam daje viercjatnost da iz-
mjerena | pohranjgna ka-
rakteristika pripadaju st
osobi, ili grublje, daje nam
odgovor na pitanje; 'Jesam
li ja onaj koji tvrdim da je-
sam? Reiim identifikacije
je puno tehnitki zahtjewiji
proces | u njemu sustav ra-

di tzv. jedan-na-wie provie-
ru. Sustay sada vraca koliko
je neka karakterstika shicna
svako] pohranjenc] u bazi
{rad tzv. Nme-up). Najvisi re-
zultat imal ce osoba Cija je
karakteristika pobranjena u
bazi najslicnija nepoznatoj
opsobi, il opet grublje, su-
stav daje odgovor na pita-
nje: Thko sam ja?'

Dijelovi biometrijskog
sustava
Svaki biometrijski  sustav

u natelu se sastofi od Ceti-
r osnovna dijela: 1) senzor
koji mjer (uzorkuje) odro-
denu biometrijsku  karakte-
ristiku, 2) madul za izviate-
nje (ekstrakciju) karakiensti-
ka, 3} modul za usporedbu
i ndluéivanje (s ranije pohra-
njenim karaktaristikama) | 4)
baza podataka u koju se po-
hranjuju karakteristike, Kod
upisivanja novog korsnika
u sustav (engl. enrodment],
sustay uzima izmjerany ka-
rakteristiku, Evilati iz nje
osobine | sprema ih u bazu
{gomii dio slike 1.). Kod nor-

Shika 1. Blok shoma homotriiskog sustava

malnog rada sustava, iz iz-
mijerana se karakteristike iz-
viade osobine i usporeduju
se 5 prethodno pohranjenim
wijgdnostima (u maodulu za
usporedbu | odiudivanja).
Pitanje koje bi svakome tko
malo razmisli o biometrij-
skim suslavima (npr. o su-
stavu temeljenom na raspo-
znavanju lica) moglo pash
na pamet je; ‘A &lo ako ja
njemu pokakem sliku ned-
jeg fica? Jedna od glawnih
prednosti biometrijskih  su-
stava je upravo da mogu
provieriti j@ li korisnik uopée
v, Sustay temeljen na ra-
spoznavanju lica moe ko-
risnika traZiti da se okrens
npr. za 90°, pratiti ta] pokret
i tako elminirati eventual-
ni pokusa) varanja pomodu
slike. Kod sustava temelje-
nih na Sarenici oka, promje-
nom uvjeta osvietljenja Sa-
renica se stele | Sid, cime
sustav ‘zna’ da je ‘'oko Ivo’
Mrogl sustavi koji zahtijeva-
ju kontakt nekog dijela tijela
sa sustavom mogu mjerti i
temperatury tog dijela tijela,
olkucaje srce | sl

Uzarkavanje
[mjensnje)

Hormalan rad
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Jod jedna prednost biome-
frijskog sigumnosnog susia-
va je moguénost tzv. nega-
tvnog raspoznavanja. Pri-
mjena je vedinom u polici-
ske il forenzitke svrhe. U
biti, sustav jo u moguénost
olkriti stvami identitet oso-
b koja se pokusava laZno
predstaviti | odgovoriti na pi-
tanje: ‘Jesam i ja onaj ko
tvrdim da nisam?' (da osta-
nemo dosljedni lerminologi-
ji iz prethodnog poglavija).

Pregled metoda -
mjerenje fizioloskih
osobina

U ovom dijelu dajermo kra-
tak pregled biometrijskih
metoda. Mapominjemo da
su neke jos u fazi znanstve-
nog istrafivanja  (recimo
melode temeljens na mirisi-
ma [l hodu), dok se mnoge
vet | komercijalno koriste
[5to nipodto ne znadi da je
manstveno istrakivanje tih
metoda zavrieno | da one
rade sa slopostotnom udin-
kovitoStu).

Otisak prsta (engl. finger
prinf), Otisak prsta je uzo-
rak izbodina | udubljenja
koji se nalaze na povrsini
jagodice prsta ruke. Taj se
uzorak razvije tijgkom prvih
sedam mijesecl razvoia fe-
fusa | ostaje nepromijenjen
cijell Zivol (osim ako ga ne
promijeni balest il ozljeda).
Otisci prata identiénib bliza-
naca su razhciti kao | otisc
svakog poiedinog prsta iste
osobe. Kao sredstvo sdenti-
fikacije koristili su ih jod Ki-
nazi, a njihova primjena
forenzitke svrhe automati-
zirana jo 1960-h godina. U
potetku se otisak prsta wzi-
mac tako da se stvarala sli-
ka tintom, a prepoznavanje
s& radilo ruéno - trakenjem i
usporadivanjem karakteristi-
tnih dijelova svakog pojedi-
nog ofiska. Danas se korste
kompakini oplicki  senzor
kojl osim Sto daju digitalizi-
ranu sliku uzoraka izbotina
i udubljenja, takoder mogu
mjerti | temperaturu vrha
prsta (kofl dolazi u direkian
kontakt sa senzorom) i puls,
te na ta] nadin provijert je N

korisnik Ev. Problemi kod
uzimanja otiska prsta javija-
ju 58 ako je senzor prjav
{prasgina | s}, ako je vrh pr-
sia suh i jako viakan, Kara-
kteristike koje se izdvajaju iz
slike oliska sasioje se iz po-
zicija i orjentacije karakter-
stiénih dijelova otiska (engl.
minutiae).  Prepoznavanje
58 obavija usporedivanjom
takvih dvodimenzijskin uzo-
raka s pohranjenim predio-
Ekom.

dlana

Geometrija {engl.
hand geomolry). Geomedrija
dlana je, pored otiska prsta,
jedna od prvih blometrijskin
metoda koja se koristila, Bit
ove metode je mjerenje di-
menzija prstiju, mjerenje
oblika i velifine dlana, kao i
utvrdivanje lokacije zglobo-
va. Geometrija dlana je pri-
viatna meloda zbog svoje
relativne jednostavnosti im-
plementacije | olpomostl na
utjecaje viage i sl Medutim,
nije pogodna za uporabu u
sustavima visoke sigurmosti
jer nije jako diskriminatorna
i ne b se trebala koristiti u
sustavima s vellkim brojem
korisnika. Redim rada idea-
lan za geometriju diana kao
biometriju  jest verifikacija
(dolazak radnika na posao,
prijenosna  racunata), dok
identifikacija kao refim rada
ne dolazi u obzir. Limitirajuéi
faktori su deformacije nasta-
le uslijed artritisa il noSenja
nakita. Mogucdi problem je |
ginjenica da nekim ljudima
smeta doticanje dlanom po-
vréina koje su | mnogi drugi
ljudi doticali.

Otisak dlana (engl. paim-
print). Kao | wvriak prsta,
ljudski dian takoder ima je-
dinstven uzorak bregova i
brazd|. Buduti da je povrdi-
na na kojo| su li uzorci veda,
smatra se da je ovaj urorak
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cak bolii za preposnavanje
od atiska prsta.

Medoslatak je sio je zbog
vece povrdine koju je pe-
frebno uzorkovali | senzor
nuing vedl, te samim tima |
shuplji. Kombiniranjem ove
metode s geometrijom dla-
na dobiva se vrlo pracizan i
dielotvoran biometrijski su-
stav.

Lice (engl. face racogmiti-
on). Raspoznavanje ljudi
na temelju lica zadatak je
kojl svaki Goviek svakodne-
vno obavija. Pokusati dati
rafunalu tu mogucnost bilo
je sasvim prirodno. Metoda
je neinvazivna i naidla je na
dobar prijem kod Sire javno-
sti i zbog toga se upravo ova

metoda odabrala za imple-
mentaciju na putng isprave
(Europska unija bi ovo tre-
bala implementirati do kraja
2008. godine). Lice je trodi-
menzijski objekt koji jo prili-
kam mjerenja (uzorkovan]a)
izioZzen raznim uvjelima os-
vielljenja, &lo oteZava cije-
li proces, Mijenjanje izraza
lica | orjentacija u proston
dodatno oteZava raspozna-
vanje, Raspoznavanje se
najéesiée temelji na dvodi-
menzijskoj slici tog objekia
iako Je mogude | uzimanja
trodimenzijskog uzorka po-
mocu laserske kamera. Prvi
zadatak sustava za raspo-
znavanje lica je detektirati ii-
ce u snimijenoj shici. Ako se
koristi videozapis, onda se
lice {osim detektiranfa) mo-
ra | modi pratiti kroz zapis.
Makon 1o je lice detekiira-
no, obavija se normizacija
(izjednatavanje histograma,
ispravijanja utjecaja rasvje-
le, razne geometrijske tran-
sformacije | sl.) kako bl s
dobilo trv. kanonsko lice iz
kojeg se potom inviado ka-
rakteristike na osnovi kojih
¢e se obaviati raspozna-
vanje. Raspoznavanje lica
pomocu slika uzetin u kon-
troliranim uvjatima (u nekaj
prostodj) prilitno je dobro
rijefeno, a trenutadna tema
znanstvenih  istradivanja je
raspoznavanije lica iz slika
uzetih na olvorenom prosto-
ru pod prirodnom rasvjetom
ohiénom nadzamom kame-
ram relativno lose rezolucije
(dakle, u nepovoljnim uvjet-
ma).

Infracrveni termogram
(engl. infrared thermogram)
lica, ruke ili uzorka vena
na ruci. Svako ljudsko ti-
jede zradi toplinu u toéno
odredenaom uzorku i 3] je
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uzorak mogudéa snimitl in-
fracrvenom kamerom, Sma-
tra sa da je ta| uzorak |e-
dinstven za svaku osobu,
Snimanje infracrvenom ka-
merom |& nalnvazivna melo-
da, ali problem se javija ako
osoba stoji kra] nekog dru-
gog objekta koji zradi topli-
nu. Javija se | problem pri-
vatnosti jer je ovo izuzetno
pogodna metoda za tajno
prepoznavane. SHéna  le-
hnologija koja korsti skoo-
infracrveno snimanje (engl.
near infrared imaging) kori-
sli 82 Za prepoznavanje po-
mocu strukiure vena na po-
zadini Sake i termograma
lica. Prablemi kod svih ovih
metoda su orfjentacija u 3D
prostary i cijena infracrvenih
SENZOTA.

Sarenica oka {engl, irs).
Komipleksnl uzorak Sarenice
oka idealan je za prepozna-
vanje i biometriju. Uzimanje
uzorka je manje ‘neugodng’
od mreZnice jer (@ Sarenica
vidljiva | 5 udaljenosti od ne-
kolike metara. Sirenje i ste-
zanje Sarenice koje se favija
kod promjena osvietljenja
idealno |e za provieru je hi
osoba koja se prepoznaje
#va. Sarenice identiénih bii-
zanaca su razlitite, zuzetno
je tesko kirurski promijeniti
Sarenicu, a umijetne Sareni-
ce se lako prepoznaju.

30|
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MreZnica oka (engl. rof-
na). Karaklerstike se invate
iz rasporeda #la v mrednici
oka. Ta| se raspored razliku-
je od osobe do osobe | za
svako oko na isto] osobi.
Budusti da su Hle zastitens
samim okom, edko j& ta)
uzorak mijenjat il replicira-
fi, te ta osobina cini ovu me-
todu jednom od sigurnijib.
Uzimanje uzorka zahtijeva
suradnju osobe & se uzo-
rak uzima [er on mora po-
gledati u jedan olvor {ledu).
Metoda je upitno pribvatijiva
(5o se tie privatnost) jer
s8 mode otkrli evenlualna
bolest oka. Mana je i to Sto
58 oko skenira laserskom
zrakom, 5lo mnogima izazi-
va nelagodu.

|

Uho (engl. ear). Pratposta-
wija se da bi obiik uha i stru-
kiura hrskaviénog tkiva mo-
gla biti dovoljno razliéita od
osobe do oscbe | pogodna
za prepaznavanje. Metode
statistiCkog prepoznavanja
uzoraka dale su lodije re-
zultate nego kada su primi-
jemjene na prepoznavanje
lica. Preporuéena metoda
je mjerenje udaljenosti ka-
rakteristiénit totaka na uhu
do neke fiksne totke u sre-
dini uha. Ova metoda je po-
godna za primjene u susta-
vima gdje nije potrabna veli-
ka sigurnost

Tielesnl miris (engl. odor)
Svako tijelo Sin oko sebe
miris (mogl ga mi osjetiti
ili ne) koji je karakleristiGan
za njegov komijski sastay, |
taj bi miris mogaoe sluditi za
pregoznavanje. Ureda| bi se
trebao saslojali od niza sen-
zora od kojih je svaki osje-
tiiv na neku komponentu
Metoda je priliéno nesigurna
ler b intenzivan miris parfe-
ma mogao znadajno uljeca-
ti na prepoznavanje.

DNK [DNA). Deoksirbonu-
klginska kiselina je vieroja-
tno najpouzdanija meloda
Ipak, primjena DNK za pre-
poznavanje ograniéena je
za florenzitke swrhe zbog
barem dva razloga: 1) me-
toda je wiio spora jer je po-
trebna  slofena  kemijska
analiza, 2) narudavanje pri-
vainosti - lako je uzeti nediju
DMK iz koje bi se mogli vi-
djeti detaljl o ne&ljem zdrav-
shvenom stanju.

Pregled metoda

- mjerenje
karakteristika
ponasanja
Potpis (engl. signature).
Prepoenavanje osoba po-
modéu njihovog potpisa je-
dna je od najstarijih metoda
uopia, Uzimanje uzorka za
ovu metodu  prepoznava-
nia podrazurmijeva suradnju
osobe koju se prepoznaje |
uporabu instrumenta za pi-
sanje | podioge U kojoj je
senzor. Pisanje je karakle-
ristika ponasanja | kao ta-
kva moie se mijenjati kroz
wrijame i na nju mogy utje-
cati fizicke i emocionalne
promjens (npr. tresnja ruke
pod velikim stresom ili s1).
Osim samog oblika potpi-
sa, moie 58 mjeriti | pritisak
instrumonta za pisanje na
podiogu | brzina (dinamika)
pisanja. Ova metoda pogo-
dina je samo za rad v redimu
verifikacije

(e

Glas (engl. voice). Pose-
brosti glasa posljedica su
fizickin  karakieristika kao
1o su oblik vokalnog trakta,
usia, nosnih Supljina | usa-
na te drugih dijelova koji su-
dieluju u proizvodn]i zvuka.
Kao i kod vedine biormetrij-
skih metoda, osobing Zvu-
tene iz nedijng glasa uspo-
reduju se 5 ranije pohranje-
nim oscbinama. Osobine
koje se kornste najéesde su
mijerenje formanata i kara-
kieristika zvuka koje su je-
dinstvene za nedjii vokalni
frakl. Algoritmi za uspore-
divanje uzoraka (osobina)
sliéni su kao 1 kod prapo-
mavanja lica. Metoda je je-
dnostavwna za implementaci-
ju jer nije potrebna posebna
oprema (cbiéan mikrolon je
dovoljan). Sustav tradi od
korsnika da izgovor neku
frazu na osnovi koje se stva-
ra tev. voice print koji je po-
hranjuje u sustav. Istu frazu
potrebno je ponoviti | prill-
kom prepoznavanja, Sustay
je lako prevariti tako da se
snmimi nediji glas kako izgo-
vara zadanu frazu. Stoga
sofisticiraniji  sustavi traZe
odredenu reakcijp od ko-
risnika (npe. da ponovi ne-
ki sluéajan niz brojeva koje
sustav sam izabere). Vrio je
malo sustava kojl ne ovise o
lzgovaranom teksiu,

——

Hod (engl. gaif). Analiza
specifitnog  nadina  hoda
osobe jedna je od novijih
blomelrijskin metoda | po-
irebno je jos mnogo strad-
vanja da bi se ova komplek-
sna  prostormo-yremeanska
biometriiska metoda  pusti-
la u komercijalnu uporabu,
Pogodna je samo za pni-
mijeng u sustavima s niEm
stupnjem sigumosti. Madin
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hoda mofe se mijenjati tije-
kom vremena zbog promje-
ne tiplesne teding i bolest
(rarotilo zbog otedenja
mozga). Uzimanje uzorka je
jednostavno (obiéno snima-
nje kameromj, 3to je raziog
zbog kojeq je ova metoda
pritwvatljiva,

Dinamika tipkanja (engl.
keysiroke dynamic). Sva-
ka oscba tipka po tipko-
vnici na karakteristiGan na-
€in. Tesko je jako precizno
ljude razlikovati na osno-
vi ove karakteristike, all &i-
ni se da je ona dovoljna za
rad u reZimu verifikacije za
sustave s niskim stupnjem
sagurnost,

Zakljucak

Ma kraju, svakako je va-
ino naglasiti da svaki bio-
matrijskl sustav ima svaojih
prednosti | mana te da ne
postojl  jedan  univerzalni
sustav koji ce dobro raditi
u svakoj primjeni, Nijedan
sustav nije ‘optimalan’ za
sve primjene. Upravo zbog
I Cinjenice u posljednje se
viijleme sve vide istraZuju
razliéiti modell integracije
vize biometrijskih metoda
u jedan sustav. Pokazalo se
da takvi sustavi mogu pre-
viadati neka ogranitenja
sustava lemeljenih na sa-
ma jedno] metodi

Buduénost biometrijskih su-
stava kao osnovnog dijela
sigumosnih sustava zajam-
éena je. Osim 3o se sma-
njuje polreba za pamde-
njem brojnih zaporki | PIN-
ova, biomatrijski sustavi
daleko su manje podicini
malicloznim napadima, la-
ko se na prvi pogled ne inl
tako, biometrijske metode
su | puno brie od tradicio-
nalnih sigumosnih matoda.
Pomislite samo koliko vam

. o
y

R ELECTRONICS - ENERGETSKA EL

e

MGE

UPS S5YSTEMS

UTIONS

www.mep.hr

Potok 22, 51000 Rijeka, T. +385.51.321.580

TELE

treba da nadete, izvadite |
uporabite kijut te otvorite
vrata (istraZivanja kafu, u
prosjeku deselak sekundi).
Dobar sustav temeljen na
raspoznavanju Sarenice oka
prepoznal Ge vas | otvariti 1a
ista vrata za manje od tri se-
kunde.

Problemi koje je joi po-
trebno rijesiti svakako su
dodatna automatizacija i
veca ltoénost raspoznava-
nja {npr. najtoénijl sustavi
Za raspoznavanje lica ra-
de 5 oko 90% lo&nostl | to
u idealnim uvjetima - fron-
talna slika lica, uzefa u
uvjetima idealne rasvieta).
Sustavi za raspoznavanje
otisaka prata toéniji su, ali
imaju velikin problema s
uzimanjem uzoraka, Sto G-
ni i razvoj senzora temom
koju je polrebno dodaino
istraZiti, Trenutaéno |e naj-
veci problem standardiza-
cija — dva sustava razligi-
fih proizvodaca, femeljena
na isloj metodi, za sada ne
mogu medusobno komuni-
cirati. §to se tite prihvatlji-
vosti pojedine metode u Si-

EKTRONIKA

roj jawnosti, svakako ce se
morali posebna pozornost
posvelil zastiti privatnosti
(narocito kod razvoja su-
stava) te je na razvojnim
inZenjerima najveca odgo-
varmaost. m
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STULZ, Njematka — precizni klima sustavi

— profesionaing rigSenja za sistem sale i sve knititne
aplikacije koje zahfijevaju kontroliane radne uvjete.

ELTEK ENERGY, Morveska — DC sustavi napajanja

renomiranag profzvodata sustava za napajanje

istosmjernom energijom. Telekom aplikaciie

12-60VDC, napajanje sklopne tehnike 110-220V0C.

TELE 2 krete mi ga napajamo.

MGE UPS SYSTEMS, Francuska — UPS uredaji

- sustavi besprekidnih napajania. Mi napajamao
HRVATSKU RADIO-TELEVIZIU, RTL Televiziju, Mova

TV, PLIVA Nowi istrazivatki institut, HT Call centre,
GETRO Prodajne centre — provierte za to.

SCHNEIDER ELECTRIC - distibucija elekiritne energije.
Trebate novl razvodnl ormar, hocete da bude
implementiran u Vas postojedi i potpuno. novi

nadzoml sustav posbovnog objekta.

Javite nam - imamo rigdenjs za Vas.

THM - Total Harmonic Management — Imale
problema s kvalitetorn napajanja? lzmjeritl Gemo,

analizirall | ponuditi redenie.
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